Priloha €. 1a zadavaci dokumentace

Zadavatel: | SOS strojni a elektrotechnicka, Velesin, U Hfisté 527

Nazev Dodavka a rekonstrukce pocitacové sit¢ v prostoru Domova mladeze
zakazky |SOS SE Velesin

1. Obecné zavazné podminky
- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné piislusenstvi) a musi
pochézet z autorizovaného distribuéniho kanalu pro CR
- Dodavka musi obsahovat veskeré pottebné licence pro splnéni pozadovanych vlastnosti a
parametru.
- Je pozadovana zaruka na hardware s vyménou NBD v délce minimalné 84 mesict. Tato zaruka
musi byt garantovana vyrobcem zafizeni.
2. Pozadavky na kontroler

Pozadavek na funkcionalitu Minimélni poZadavky

Zakladni vlastnosti

Ttida zatizeni kontrolér bezdratové site
Provedeni fyzické zatizeni
Velikost 1U ano

Pocet podporovanych AP 12

Rozsititelnost bez pridavani hardware na
minimalni pocet podporovanych AP 24

Pocet aktivnich portti 1 Gbit/s RJ45 8x 1GE RJ45 PoE+

Pocet aktivnich portti 10 Gbit/s SFP+

2x 1GE SFP
IEEE 802.1Q - VLAN Tagging ano
IEEE 802.1s - Multiple Spanning Tree ano
IEEE 802.1w - Rapid Spanning tree ano
IEEE 802.1AB - LLDP ano
Podpora statického smérovani IPV4 a IPV6
Podpora multicast IGMP a MLD snooping
Podpora DHCP klient, relay
DNS klient pro IPv4 a IPv6 ano

Podpora NTPv3 ano




Centralni sprava AP ano

Podpora spravy WIFI AP standardii 802.11a, 802.11bg, 802.11n,
802.11ac

Centralni aktualizace firmware a konfigurace

vSech AP z jednoho mista ano

Centralni konfigurace bezdratovych siti v¢.

bezpecnostnich politik a QoS profili ano

Podpora vytvoteni SSID, véetné¢ moznosti

pevného mapovani SSID na VLAN 64 SSID

Maximalni pocet podporovanych uzivatelt 1000

Moznost nastavovani politik uzivatelti na SSID a ano

radio

Zabezpeceni pomoci WPA, WPA2 a 802.1X ano

Podpora L3 roamingu, v€etné mobility naptic

vice kontroléry nebo L3 IP subnety ano

Vestavény webovy autentizacniho portal pro

hosty ano

Podpora IPv4 a IPv6 ACL ano

Management

CLI rozhrani formou konsole port 1xRI45

Podpora spravy pies: Telnet, http/https web GUI ano

SSHv2 pro I1Pv4 a IPv6 ano

Podpora SNMP SNMPv2c a SNMPv3

Moznost omezeni piistupu k managementu

(SSH, SNMP) pomoci ACL ano

Podpora protokolu pro sledovani datovych

tokul v siti sFlow ano




3. Pozadavky na licenci pro kontroler

PoZadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Ttida zafizeni

Rozsitujici licence pro kontrolér bezdratové site

Provedeni

Licen¢ni kli¢

Rozsifujici licence pro AP
(pocet)

12

. Pozadavky na pFistupovy bod - AP

PoZadavek na funkcionalitu

Minimalni poZadavky

Zakladni vlastnosti

Ttida zafizeni

Bezdratovy access point

Provedeni

fyzické zatizeni pro montaz do stropu v interiéru

Velikost

Max 22x22x6cm

Protokol datového spojeni

IEEE 802.11b, IEEE 802.11a, IEEE 802.11g, IEEE
802.11n, IEEE 802.11ac

Frekvenéni pasmo

2,AGHz, 5GHz

Dvouradiové provedeni

ano

Anténa Externi odpojitelna a interni
Pocet antén 8
Technologie 2x2 MIMO
Max. pocet nakonfigurovanych SSID 16
Podpora pro WiFi multimedia
ano
WiFi clear connect ano

Algoritmus Sifrovani

MD5,SSL, TLS,PEAP, TTLS, TKIP,WPA WPA2 WEP

Metoda ovéfovani

RADIUS,PAP,CHAP,MS-CHAP v.2,Extensible
Authentication Protocol (EAP),EAP-FAST

Rozhrani

1 x 1000Base-T (PoE) - RJ-45
1 x 1000Base-T - RJ-45
1 x management - RJ-45
4 x anténa - RP-SMA

Podpora PoE

ano




5. Pozadavky na switch

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Ttida zafizeni

Piepinac — switch 16 port L3 fizeny

Provedeni fyzické zatizeni

Velikost 1U

Porty 16 x 10/ 100/ 1000 Base T+ 4 x 1000Base X - SFP
Propustnost Min 29 Mpps

Kapacita smérovani/ptrepinani Min 40Gbps

Kapacita

Zaznamy tabulky smérovani IPv4: min 32 Zaznamy
tabulky smérovani [Pv6: min 32

Velikost MAC Address Table

Min 8192 vstupti

Podpora Jumbo Frame

Min 10KB

Smeérovaci protokol

Statické smérovani IPv4,statické smérovani IPv6

Protokol vzdaleného ptistupu

SNMP 1,RMON 2,RMON, Telnet, SNMP 3,SNMP
2¢,HTTP,HTTPS,TFTP,CLI

Algoritmus Sifrovani

SSL

Charakteristiky

Ovladani pratoku,automatické vyjednavani,podpora
ARP,podpora VLAN,auto-uplink (auto MDI/MDI-
X),snooping sitovych protokold IGMP,Syslog
podpora,zrcadleni portt,fronta s vazenou cyklickou
obsluhou,IPv6 podpora,Podporuje Spanning Tree
Protocol (STP),Podporuje Rapid Spanning Tree
Protocol (RSTP),podpora MSTP (Multiple
Spanning Tree Protocol,Access Control List (ACL)
podpora,Quality of Service (QoS),podpora Jumbo
Frames,MLD snooping,Cable Diagnostics
Function,STP Root Guard,podpora LLDP,DHCP
relé,Protokol LACP,Port Security, DHCP
klient,funkce dual firmware images,Strict Priority
Queuing (SPQ),izolace portu,Class of Service
(CoS),Single IP Management (SIM)

16 x 1000Base-T - RJ-45

Rozhrani 4 x 1000Base-X - SFP
1 x ovladaci panel - RJ-45 - management
Napajeni AC 120/230 V (50/60 Hz )




